i o V;I‘L i.roE- F R 9\'T E'R‘N“ . LE®,

e SE0w g S A B

NUMERO : 202¢. 0'3)l$"\"- -
DECISION DU PRESIDENT S
Le Maire de la ville de:Sarcelles,

Vu le Code général des collectivités territoriales;

Vu le Code de la comm_a-nde ﬁU-biique et notamment son art’icié:- L.‘2123-1

Vu Ia dehberatlon n°2020- 010 du 15 septembre 2020, regue en sous préfecture le
29 septembre 2020, portant délégation de pouvoir au Maire, Président de la

Caisse des: Ecoles, afin de signer tous les actes, arrétés, décisions piéces
comptables et engagements des dépensesde |' etabltssement publi¢, - :

Vu [arrete ne 2020-022 du 38 juillet 2020, recu en Sous-préfecture le 29 septembre
2020, portant délégation de fonction et de signature & Madame Shaistah RAJA, -
vice-presidente de la Caisse des écoles pour signer tous actes, arrétés, deCISIOﬂS et:
detlberation se rapportant 3la Ca!sse des Ecoles,

Considérant la volonté de la Cal se des Ecoles deé laville de Sarcelles de confier a
une sociéte extérieure la masntenanc: et ébergement logiciel "gestion de la
reussrce educat;\fe“ ' L :

A_i_jlss_ue dela consu'lta_t%c}n,
DECIDE :

Article 1: De conclure le contrat de maintenance et d'hébérgement logiciel ECS
25175 "Gestion de la réussite éducative" avec la société: Essonne Consultants:
Ioc:ahsee 6 rue Paul Langevm - 91700 Sainte Oeneweve des Bois), Siret n°
383 491 511 O00T0. :

Artlcie 2: La durée du contrat est de douze (TZ') fnois @ compter du ler janvier
2025, renouvelable par tacite reconduction, 3 date anmversalre pour des périodes
d une année sans que fa durée totale ne puisse 4 ans.

Artlcle 3. D |mputér fa dépense sur e budget de la.Caisse des Ecoles pour un
mohtant annuel forfaitaire de 1 250 € HT. Le montant du contrat est ferme
pendanttoute sa durée. -

Article 4: La présente décision peut faire I'objet d'un recours:devant le tribunal
ad‘m.f(-nistratif, sis 2-4 boulevard de I'Hautil, BP 30322 - 95027 CERGY PONTOISE
CEDEX, dans un délai de 2 mois a compter de sa notification et/ou affichage.

_ ny
Fait & Sarcelles, le 1L/ oW/ 23

La Vice-Présidente de la Caisse des
Ecoles, .
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“CONTRAT DE MAINTENANCE ET
D’HEBERGEMENT LOGICIEL
o _ECS 25175 -

[ GESTIONDE LA REUSSITE EDUCATIVE

ENTRE :

CAISSE DES ECOLES DE SARCELLES
95200 SARCELLES

Représentée par Monsietr le Piésident
.. Agissant au nom et pour le compte de la Collectivits. Territoriale;j:ﬁ g

ci-aprés dénommeée le "CLIENT", d’une part .

ESSONNE CONSULTANTS,
6, rue Paul Langevin
91700 Sainte Geneviéve des Bois.

Représentée par Monsieur LELEUX,

ci-aprés dénommée "ESSONNE CONSULTANTS", d’autre part

Ii est convenu ce qui-suit :

ESSONNE CONSULTANTS, -6 rue Paul Langevin, 91700 Sainte Genevidve des Bols = Tél :01.69.25.12.39  Fax:01.69.16.32.89
176
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ARTICLE 2 : OBLI S D’ESSONNE CONSULTANTS

3 :1 'ondm(ms generales-d"executlon
Pou‘r' la maintenance :

ESSONNE CONSULTANTS mterwendra 4 la demande du CLIENT peﬂdant les j _]OUI’S et heures
_ travallies par le personnel d’ESSONNE CONSULTANTS {du lundi ati.v dred1, de 9h é 12h et deﬁ

En cas d'absolue nécessité INE CONSULTANTS se réserve la possabﬂlte d'mterrompre le
serveur pour procéder & une mte ention techmque afin d'en améliorer son fonctionnement ou pour
toute opération de mainteniance. ESSONNE - CONSULTANTS informera alors auparavant, dans la
mesure du possible, le Client dans un délai raisonnable en l’mformant de la nature et de la durée- de
l'intervention, afin que le Chent prenm: ses dzsposmons -

Le client reconnait par-les présentes que des ﬂuctuatlons de la bande passante et les aléas émanant du .
fournisseur d'acces sont des éléments pouvant entrainer une discontinuité dans Iaccés au serveur,
indépendante de la volonté ’ESSONNE CONSULTANTS.

2.2. Prestations
ESSONNE CONSULTANT;S._, dansle cadre dece ;c‘ontrat s'engage :
- & maintenir en bon état .de fonctionnement le Ibgiciel couvert pal.".c_:e contrat,
-a ass_ist'er ﬁl_e C_.L_IENT dans ["utilisation du dit logiciel,

- & effectuer la révision du logiciel (modifications, adaptations, développement....) s’imposant & la
suite d’un changement dans la réglementation en vigueur,

- & assurer une assistance par téléphone au 01.69.25.12.39 ou par mail & l'adresse suivante
essonne-consultants@wanadoo. fr :
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- & informer le CLIENT de. toutes evomtrons apportees au loglcaei mamtenu et & lui remettre toute
~—doeumentation- a‘eensu_]et. v :

- & héberger les données e Ten enm e ee

- & installer toute nouvelle version du logiciel

- développcment_de;---stéit'iStiques ou éditi’c_ms:- spécifiques

- développement de fonctions spéeifiques (tant que celles-ci restent dans le contexte du logiciel)

.:-'52_:'.3‘ESauvegardes_ .

Les données sont sauvegardées quotidiennement avec un délai de rétention de 7 jours

24 Révé.ifs:.'ifbifi'té des données

ESSONNE CONSULTANTS g'engage a restltue 2

atuitement I'ensemble des données hébergées
sur simple: demande u Client. : '

2.5 Délais d-‘_mte'rventhwnz

‘Les délais de trai‘terhea des incidents de fonctmnnement du iogmel sont :
- de 48 heures ouvr: bles-au maximum pour un m01dent non bloguant ou majeur
- de 24 heares ouvrables au maximum pour un mcxdent bloquant

Ces incidents de fongtlonnement s’entendent comme étant
: - bloquant lorsque | impogsibilité d’utiliser le logiciel conceme la:totalité des postes

- majeur lorsque I'in ¢ d’utiliser le logicie] concerne 30% au minimum du nombre
" des postes .

~-non bloquant concerme tout autre dysfoncuonnement ne repondant pas 4 ces S critéres

Les délais visés m—dessus courent & compter de ia confirmation de la receptmn de la declaratlon
d'incident par mail aux jours ouvres de la société. -

Pénalités pour retards (article 14.1 du CCAG—TIC)
Cette pénalité est calculée par application de la formule sjt.livan‘te :

P=V *R/I 000
cla'ns laquelte

= le moritarit de la pénalité ;

= la valeur des prestations sur laquelle est calcuiee la pénalité, cette valeur étant egaEe au montant e
prix de base, hors variations de prix et hors du champ d’application de la TV A, de'la partie des prestations

en retard ou de Iensemble des prestations, st le retard d’executlon d*une partie rend "ensemble
inutilisable ;

R =le nombre de jou_rs d_e retard.

Le titulaire est exonéré des penahtes dont le montant total ne depasse pas 300 euros (HT) pour Iensemble
du marché. :

Essonne Consultants — ECS- 23173 3/6
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|ARTICLE 3 - OBLI(‘ATION“ DU cL IENT i

3.1- Le client g’ engage Qendant toute la duree du present contrat :

- Le Chent s engage ares jcter lensemble des prescriptions légales et réglementaires en vigueur, et
en particulier celles relat a l'informatique, aux fichiers et aux libertés, et notamment 3 faire totite

déclaration des traiteme s aupres de la Commission Nationale de l'Infonnathue et des Libertés
(C.N.LL.). : :

TES mampuiations, ainsi que les mamfest i "ont precedee

-8 mdlquer a ESSON'NE CONSULTANTS

c__ ngements dans 1a reglementanon en v1gueur
susceptibles de rendre nécessaire une révisio i

- & ce que toute utilisation du logjcie confiée a un persohﬁél formié a ce dernier.

32 Modification de l’envir‘enné'

- Le CLIENT peut souhalter apporter. des modlﬁcations a Penvironnement du ::Iogwlel Il devra.a ce
titre avant toute modification de ce genre, obtemr I’accord d’ESSONNE CONSULTANTS sur le
maintien du présent contrat, une telle initiative du CLIENT pouvant rendré - de 'avis ’ESSONNE

CONSULTANTS - le logiciel inopérant ; si tel es’c 1e cas, ESSONNE. CO ISULTANTS se réserve la
faculte de résilier le présen : o

ARTICLE 4 : EXCLUSIONS |

. Ne peuvent ¢n aucun cas étre iielus dans la maintenance
- la formation du personnel du fi_‘LIENT,
- l'assistance sﬁr site, o
- le matériel, les access’oires et fourﬁitures
- la reconstitution des échlers en cas de destruction accidentefle du CLIENT :
- les loglcteis.;autles que ce]m specifié qui foncnonneralent en chamage évec lui,
- e [aglcxel speuﬁe qui aurait été modifié par d’ autres qu’ ESSONNE CONSULTA\ITS
- le-s: m_od‘xﬁcatlons a apporter au logiciel pour son utilisation dans un environnement matériel et/ou

logiciel différent que celui prévu initialement.
Essonné Consultants — ECS 25175 4/6



ARTE%CL‘;E_ 9: RESIiIAT‘_f_fSN

Chacuné des parties se réserve le droit de résilier l¢.contrat au terme de chaque échéance amnuelle,
sous condition d’en aviser 'autre partie, avec un 0 avis de 3 mois et par lettre recommandee avec
accusé de receptlon :

ARTICLE 10 - D,ISPﬁSITIONS DIVERSES ] L

Le present eontrat et son annexe XGPD expriment l’mtegrahte des obhgamons des parties. Aucun
document extemeur de quelque forme-que ce smt Tie pourr tui etre repute mtegre :

ARTICLE 11 E VAR_I-ATION DELATV.A | | o

Le taux de TVA apphcable est ceis.u en v1gueur le jour da fait generateur de cette taxe.
Le fa;_t_ générateur de la TVA est constitué par I'exécution des prestations.

{ARTICLE 12 : CONFIDENTIALITE

ESSONNE CONSULTANTS _ﬁiera au respect du secret pro fesswnnel portant sur les mformatlons
dont ses collaborateurs aura1ent pu prendre gonnaissance lors de leur mterventlon dans le cadre du
présent comrat """

© Sans I’ aecord d ESSONNE CONSULTANTS le CLIENT s'interdit de dwulvuer ou de ﬁae]]lter la ;:-.
divulgation de toutes informations,’ decuments ou ¢léments du logiciel @ un tiers;

;ARTICL_E!:; : ATTRIBUTIQNZ ]_)E JURIDICTION

Tout litige susceptlble de s*élever entre les paities & propos de- formation,. de I'exécution, ou d¢ .
Pinterprétation du. présent contrat sera, 4 défaut d’ accord amtable de la compérence exclusive dn
“Tribunal Admmlstratif -

.Q&RTICLE 14:RGPD ‘ T l

Les dispositions reiatlves au RGPD sent decntes en piéce anréxe.
Fait 3 : Ste Geneviéve des Bois, le 25/ 11/2024 Sarcelles le LL/ C‘\'\ / 2,\

ESSONNE CONSULTANTS' R Le CLIENT

ESSﬂuua'uL-T'An-is . LQVC@ @ég—,dmmﬁ do
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l’objet de: presta 10 ppftementc.lr'*s . :.

Si des _prestations sont eifectuees pour. 'une des‘53'causes ci-dessus, clles seront facturées, hors
conérat au tarif ESSONNE CONSULTANTS en vi r. Un deVIS sera prealablement établi.

[“ARTI@LE 5 : RESPONSABILITE

- ESSONNE CONSULTANTS sera dégagé de toute responsabilité en cas. d’mobservation par le
CLIENT de l’uﬁe des clauses du présent contrat et-dans, Ies cas prevus & Iarticle « Exclusions ».

hée en cas de force
sociaux, accidents...)_.

'- La responsablhte d ESS{)NNE CONSULTANTS ne pourra étre re
majeure ou pour d’ autres motifs mdependants de sa voionte (greve €0

- ESSONNE CONSULTANTS ne pourra e
dommages directs ou indirects, y compr

cun cas et.re cons1dere comirie responsable des
rte de données ou d’informations.

,-:co nteny des mformations, du
es sur le site, traﬁsm;ses oumises

- ESSONNE CONSULTANTS e po
son, du texte; des images, éléments-
en ligne par le Client et ge & quelg

[ARTICLE 6 : DUREE |

tion, pour une p:

ar tacite reconduct
urée totale excede 4
Guveau contrat sera p

Le présent contrat entre en ap
janvier 2025, 11 est renouvelah
des périodes de un an sans q
Apres le 31 décembre 2028, un

}S€ au Clieni.

|ARTICLE 7 : PRIX

turera au CLIENT ] une redevance annuelle forfaitaire de ¢
1 250 euros hors taxes S

- ESSONNE CONSULTANTS

- Le présent contrat est payab]e nnueilement terme & echou par virement admmlstrat:lf dans les
délais [égaux en vigueur, 2 la date anniversaire, soit le :
17 Janwer de chaque année

- En cas de non paiement du sef¥ice par le CLIENT aprés mise en demeure par lettre recommandée
restée sans effet durant quinzg jours, ESSONNE CONSULTANTS se réserve le droit de résilier le
contrat en réclamant le montant:_du au titre de Tannée en cours.

- Les prestations non mcluses dans ce contrat seront facturées au tarif ESSONNE CONSULTANTS
‘en vigueur.

|ARTICLE 8 : REVISION DE PRIX |

- Le montant annue! hors taxes du-présent contrat restera stable pendanit toute la durée de ce demier,

Essonne Consultants — ECS 25175 3/6
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Dans le cadre de i

A N&EX&A@C@NW’ :'ECSQSI.QS:K T

REGLEMENTATION RELATIVE A LA PROTE(‘TIONDES DONNLES P‘TRQQNNELLES
Mamtenance et hébergement du logiciel Réussite Educ_a_tlve

Caisse des Ec(ﬂes de Sarcelles

OBJET

1.1. Cadre général

La présente ANNEXE a pour objet de défir
CONSULTANTS s’engage a effectuer pour le co
données 3 caractére p‘erSonnel définies ci-aprés}

es ' conditions  dans lesquelles ESSONNE
du CLIENT les opérations de traitement de

relations contractuelles, Ies partles s’engagent & ‘mettre en @uvre tous les
moyens ut'l s au-respect de la réglementation en vigueur applicable au traiternent de données 2
_ sonnel ‘e, en partlcuher le réglement (UE) 2016/679 du Parlement européen et du
Conseﬂ du 27 avril 2016 applicable a compter du 25 mai 2018 (el aprés, le RGPD, «le réglement
europeen sur la protection des données»)

1.2, ualiﬁcatian

Le CLIENT reconﬂait revétir la qualité de « responsable de traiteme £
RGPD et, a ce titre, étre la seule personne habilitée & determlner la ﬁnah ©
personnelles recueillies. =

traftements de données

ESSONNE CONSULTANTS reconnait revétir la qualit: de « sous- trattant » au sens de l'article 4-8 du
RGPD et, & ce titre, traiter les données personnelles’ recueillies par le CLIENT, sans pouvoir
déterminer la finalité des traitements de données personfielles.

"OBJET DELA SOUS-TRAITANCE.

DESCRIPTION DES TRAITEMENTS FAISAN’

ESSONNE CONSULTANTS est autorisée a traf pour - ie compte du CLIENT, les données a

caractére personnel nécessaires pour fournir le ou les serviges su;vants

2.1 Nature des opérations réalisées sur _les.ti nnées

- La formation des utilisateurs -
- L’assistance technique et fonctionne__ e
- La maintenance

- L’hébergement

- La sauvegarde de données

- La restauration des données

22 Finalités du ou des trﬁiiement(s).
Mamtenance et hebergement du logiciel réussite éducative.
2.3 Duree du traltement

Durée du présent contrat

Essonne Consultants — VHR 28 1032024 - ECS 25175 1/8
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Nom prenom ot date de naissance de I"enfant :
Informations sur la famille, le pére, la mére et autre responsable de enfant

Nom, g
Vie personnelle
Vie professionn

.. téléphone fixe, portable et travail; email et adresse
tructure familiale (Couple, monoparentale. .. )
: Ecole et classe de Penfarit
2.5 Catégories de persoiines concernées

Enfants en p’arcom’s' de sﬁé_f}éducative et leurs parents:
2.6 Donpées sensibles

Sans objet, données collectées par le CLIENT.

2.7 Archivage des données

Une proceciure automanque d’archlv d anonymlsanon des donnees archivées peut étre
exécutée par lés utﬂxsateurs A partir de l’apphcatmn

.28 Délai de rétention'dé's sauvegardes

29 Transferts Hors U.E.

Auctm tra,nsfert hors U.E. ou pays tiers

II. OBLIGATIONS _D’ESSONNE CONSULTANTS VIS-A- VIS DU CLIENT

3.1 ESSONNE _

LTANTS &f son persomlel derigage 4 ;

- traiter les 'données
traitance;

uement pour la ou les seule(s) ﬁnahte(s) qui falt/font r objet de: la sous-

- traiter les données conformeément aux instructions docuniéntées du CLIENT ﬁgurant a larticle
2.1 du présent contrat. Si ESSONNE CONSULTANTS considére qu’une instruction constitue
une violation du réglement européen $iir la protection des données ou de totite autre disposition
du droit ‘de "Union ou du droit des Etats membres relative 4 la protectio: des donnees, il en
informe immédiaternent le CLIENT; B

- garantir la confidentialité des données-a caractére personnel traltees dans le’ cadre du présent
contrat;

- ¢ pa
Teeleli

utiliser pour son propre compte ou céder & un tiers, les données 4 caractere personnet
le cadre du traitement en objet du présent contrat; ' :

- prendre en compte §’agissant de ses outils, produits, applications ou servxces Ies principes de
protection des données dis la conception (privacy by design) et de protection des données par
défaut (privacy by defaiil: i‘) .

- 4 informer immédiatement par écrit le responsable de traitement de toute modification ou
changement le concernant pouvant avoir un impact sur le traitement des données a caractére
personne! effectué pour le compte du responsable de traitement.

- & prendre toutes précautions utiles afin de préserver la confidentialité et la sécurité des données
a caractére personnel et notamment d’ empecher qu’elles ne soient déformées, endommagées ot -
communiquées A des tiers non autorisés.

Essonne Consultants.— VHR 28 10 2024 — ECS 25175 . 2/5



- & metire en euvre les mesures teuhmqtzes et Jorganisation appropriées pour protéger les
dennee&ua.nactenmpensmnnelﬂcontrmdesmucuemarmdenteﬂfrau Lllﬁltﬁ,ul&pﬁﬂﬁﬂmld?ﬂfﬁl le,

I’altération, la dlfﬁlSlOH ou I’accés non autonses Ceee e ere 0 caer,
: . \‘ 3 i S - e
(ol el = [ vooc ore

3.2 Sous—traita nge

ESSONNE CONSULTANTS fait appel 4 un autre sous—traltant (01~apres « le sous—traztant
ultériewr ») p ur mener des activités d'hébergement. -

Leé sous-traitant ultéricur est la Société Kalanda située :

94 avenue de Ja Sarriette -:ZAC Athelia 2 - 13600 La Ciotat — France

Date et durée du ‘contrafde sous-traitance : Date et durée du contrat de maintenance

Données hébérgées en France métropolitaine. ' '

Société certifice _I.S-O" 2‘?001 et HDS.

ESSONNE CONSULTANTS § en'.ace :
obligations mises a sa charge

eporter sur le sous-traitant ultérieur 1’ensemble des

ESSONNE CONSULTANTS demeure pleinement responsable devant le CLIENT de

I'exécution par "le sous-traitant ulterleur“ de ses obligations conforrnement a l'article 28 du
RGPD :

ESSONNE CONSULTANTS n’est pas autorisée & sous-traiter i un nouveau sous-traifant
ultérieur les operatlons de traitement qu’il effectue pour le compte du respensable de traitement
sans L’autorls 100 €crite spécifique du respansable de traltement

3.3 Droit d-?ihforma’fio’n des“riefsonnes CONCErnées

|
|
§

[I appartient au C. T dE: fournir I"information aux personnes conecernées par les operanonsrz. :
de traitement au moment dela collecte des données. : o !

3.4 Exercice des droits des personnes.

Le CLIENT est chargé dé répondre ‘aux demandes d'exercice de leurs droits des personnes
concerndes. par le traitement

ESSONNE CONSULTANTS s'engage a collaborer avec le CL!ENT pour foumar une réponse &
ces demandes, si nécessaire. -

Lorsque ~lés personnes concemees: exercent auprés d’ESSONNE CONSULTANTS .des
demandes d’exercice de leufs droits, ESSONNE CONSULTANTS doit adresser ces demandes
dés réception par courrier’ electromque a la personne, désignée par fe CLIENT, en charge de
traiter les demandes d’exercnce de droit.

3.5 Notification des violations de do_nnées i caractére personnel

ESSONNE CONSULTANTS nottﬁ u ( LIENT toute violation de données & caractéie
personnel dans un délai maximum de 48 heures- apres en avoir pris connaissance et par tout
moyen. Cette notification est accompagnée de toute documentation utile afin de permettre au
CLIENT, si nécessaire, de notifier cette violation 4 l'autorité de contrfle compeétente ct
& mformer les personnes concernées -

ESSONNE CONSULTANTS s’engage & documenter cette notaﬁcanon en decr;vant
- 1a nature de 1’incident, y compris si possible, les catégories et le nombre approximatif de
personnes concernées et les catégories et le nombre approximatif d’enregistrement de
données concernées ;
- les conséquernces probables de I'incident ;
- les mesures permettant de palier & cet incident, y compris, le cas échéant, les mesures pour
en atténuer les éveniuelles conséquences négatives.

Fssonne Consultants — VEIR 28 10 2024 ~ ECS 25175 3/5
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Lorsques MMEN?L.‘%BEiFler.e,.-aJ}ruur-desmmi?@rmatwns-amumansmmeanaeaai-lﬂe»tdentnesf-

constitieif d'une violadidn de donudes'd caractére personnel, il lui appartient de notifier cette
violation. & Ja TNIL " $’H.eonsidére. qae vette violation est susceptible d’engendrer un risque
élevé pour les droits et libértés d’une personne physique, CLIENT la commumque a la personne
coricernée dans les meilleirs délais.

3.6 . Assistance d’ESSONNE CONSULTANTS dans le cadre' ot respect par le CLIENT de ses
bhgatlons

ESSONNE CONSULTANTS alde {ans la mestire de ses competences et sur demande écrite, le
CLIENT pour la reahsattou d’anal: e d’impact rélative i la protection des données.

ESSONNE CONSULTANTS ne peut étre tenu responsable du choix du CLIENT de réaliser ou
non une analyse d’impact.

Dans le cas de la consultation préalable de Pautorité de controie, ESSONNE CONSULTANTS
apporte son-aide, si ssaire et dans la mesure de ses compétences, par de la documentation
_ecnte Le ohm.x dela consuitatmn préalable appartient uniguement an CLIENT,

3.7 Mesmtes dé gécurité

ESSONNE CONSULTANTS pour préserver la confidentialité, des données s’engage 4 mettre
en ceuvre les mesures de sécurité organisationnelles et ’{echmques smvantes

- Controle d'acces des utilisateurs : ‘accés par Logi
permettant de limiter I'acces aux données et/ou fo

- Cryptage des mots de passe

= Connexion sécurisée (https)

- Sécurisation des dontiées : base de données protegee

- Sauveg&rde quotidienne des données : '

- Les services de sauvegardes sont dlssomes phvmquement (salle ou datacenter distinct) de la
production -

- Séeurité physique des locaux de 1’héber "eur

mot de passe (avec gest}on des drmts

o du site de producﬂon (Datacenter) par
we. -

Contréle d’acces physiques : Sécuris
cameéras, cellules de détection périmy

¢ Séeurité 24/7 sur liste d'accréditations,
fnatif + empreinte biométrique.

Accés du-personnel authentifié aupes d
passage par sas protégé par couple badge

Accés visiteur seulement sur RDV, accompagne d'un membre du personiiel accrédité.

Elown@ment “des sources de risques : Pas de risque de submersion, pas de proximité
d'indubtries ‘chimiques, zone non sismique ou anique. Pas de s_toc_k_aﬂe de prodmts
~dangereux. ' L '

Protection contre les sources de risques non humaines : Acents presents en 24/ 7
habilités SSIAP, protection incendie cert:ﬁee VESDA

Systéme de détection précoce d’ mcendle et extmctwn au gaz inerte (protectlon des
disques durs) certifié APSAD R7et:

Alimentation en triple &rlz'_w:e.'

ondl_iil.ém‘_s' et générateurs redondés.

Certifications du datacenter:concerné : ISO 27001, HDS, PCL-DSS

3.8 Sortdes doonées ala ﬁn du contrat / Clause de réversibilité

Au 'telme_dﬂ--i'présent contrat relatif au traitement de ces données, ESSONNE CONSULTANTS
s’engage a renvoyer toutes les données au CLIENT.
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Le renvoi s’accompagnera de la destruction de toutes les coples existanies dans ies systémes

dinformation.. . .dESSONNE. . CONSULTANTS . Une. ..fois .. déunites. .. ESSONNE

Iv.

3.9

3.10

-3.1;%

'A-udit

CONSULTANTS doit,; sur demande du CLIENT, 3trs en meruro: de Justlf er par écrit de la
destructlon

Délégué A la p rotéction des données

ESSONNE:CONSULTANTS communiquera au CLIENT le nom et les coordonnées de son
délégué a la protection des données, s’il en a désigné un conformément a I"article 37 du RGPD.
Adresse DPO : essonne-consuttants@wanadoo.fr

Registre des catég 0 es d_’éétivités de traitement

ESSONNE CONSULTANTS déclare tenir par écrit un ret'g.i_s-ttéé gonforme & Particle 30 du

~ RGPD de toutes les catégories d’activités de traltement effectuces :'p-qur"fl:é compte du CLIENT.

Le CLIENT pourra, & tout moment, contrdler que les exigences de sécurité sont: satlsfaltes par
les disposmons prises par ESSONNE CONSULTANTS. 1l mandatera a cette fin un organlsme
mdependant et qualifié pou;r proceder aun audl e;se<>u11te du systéme, .

L’auditeur ne pourra en aucun cas étre un concurrent direct d’ESSONNE CQNSULTANTS et
devra preaiablement-31gner un cngagement de confidentialité:

Dans ce_cadre;_: Te CLIENT connnumque{__a-a_ ESSONNE CONSULTANTS, et au plus tard 15
jours calendaires avant le démarrage de audit, une description précise de celui-ci (calendrier,
portée; n}éihodologie; nom et les référenices de personnes en eharﬂe d_g I*audit....).

dit; ‘incluant de maniére non
-udltem' ses frais de’ deplacements et @ hébergement.

Le CLIENT prendra &- ig""charse tous les frais oceasionnés par 1a
limitative les honoraites de

ESSONNE CONSULTANTS cémmuniquera a l'audlteur toutes informations ou documents

" nécessaires a la réalisation de 'audit mais pourra imposer aux audlteurs d’observer et de.

respecter toutes les poiitiques et procédures de gécurité en v1gueur au- moment de Paudit.

“L’audit ne pourra pas porter sur les données financiéres, comptables ou commermales

Il sera établi, par les auditéiirs, un rapport préliminaire qui sera partagé avec ESSONNE
CONSULTANTS au sujet duguel il pourra soumettre ses réserves. Ensuite les parties
discuteront, si besoin,. des questions soulevées et approuveront le rapport final. Le cofit des
mesures cotrectives négessaires convenues dans le rapport d’audit, dans le cas ou celui-ci
révélerait des manquements dela part d’ESSONNE CONSULTANTS, séra laissé & sa charge.

OBLIGATIONS DU CLIENT VIS-A-VIS D ESSONNE CONSULTANTS

Le CLIENT reconnait assurer la responsabilité des informations constitutives de données & caractére
personnel dont il assure la collecte de maniére adéquate, pertinente et limitée au regard de finalités
déterminées, explicites et légitimes. '

Le CLIENT s'engage a:

documenter par écrit toute instruction concernant le traitement des donnees par ESSONNE
CONSULTANTS, _

veiller, au préalable et penr.iant toute la durée du fraitément, au respect des obligations prévues
par le réglement européen sur la protection des -données de la part & ESSONNE
CONSULTANTS,

superviser le traitement, y compris réaliser les audits et les inspections auprés d’ESSONNE
CONSULTANTS,
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